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ENFEKSIYON RiSKi
Kritik bilgilerin silinmesi veya Maddi kayip,
1 |Bigitgiem Bgl_gl I_slem V?rltab.a}y Yonetimi ve Veritabanmna yetkisiz crigimler deglslntllmesl Kurum Itlba'rmm K_ontfol altmd; @@lur 1 yilda Kli.ru.mdan ayrilan personelin kullanic1 adi ve sifresi Bilgi Islem Dairesine bildirilerek iptali
Birimi Giivenligi Hatali iglemler Zedelenmesi, bir gdzden gegirilir saglanir.
Hatal sonuc
2 |Bilgi islem Bfl.gl I.slem V?mab.avr?l Yonetimi ve Yetersiz veritabani performanst islem hizlarinda diisiisler Zaman kayb1 K.omf()l ahmda, t,",ml“r 1 yilda Veritabanmn yillik bakim saglanir.
Birimi Giivenligi bir gozden gegirilir
Firma kullanicilars giz/i bilgileri | 1a0di kaytp.
o Bilgi Islem | Veritabani Yonetimi ve |Veritabanlarinda aktif durumda olan I ,.gl. A Kurum itibarinin Kontrol altinda tutulur 1 yilda |Firma ile gizlilik s6zlesmesi imzalanir. Uzaktan erigimler bilgi islem personeli bilgisi ve gozetimi
3 |Bilgi islem S o . gorebilir, silip, degisiklik " o L -
Birimi Giivenligi firma kullamcilarmim bulunmas. e Zedelenmesi, bir gdzden gegirilir altinda saglanr.
yapabilirler
Hatali sonuc
Bilgi islem | Veritabani Yonetimi ve Yﬁflmb,agl?f‘:l,nda b“,de,[} fazle: Kisinin Usulsiiz 1slemlem3 hangi kl{llanlcl . . Kontrol altinda tutulur 1 yilda | Veritabanlari i¢in birden fazla kisinin kullanabilecegi ortak kullanici hesabi meveut degildir.
4 |Bilgi islem LS P ortak nn tarafindan yapildiginin tespit Denetim eksikligi . - . . .
Birimi Giivenligi : . bir gozden gegirilir Veritabanlarimin bulundugu odaya erisim sinirlidir.
bulunmast edilememesi
e . e . Yetkisi diginda veri silme, . I
5 |Bilgi islem B!l.gl l_slem v?nmbfaf] Yonetimi ve Kull_a mcllalra ger_egmden fazla ol ve degistirme, veritabanmndan kritik Df:n?“m eksu}( ligi, Komf()l altinda t,“,mlm 1 yilda Bilgi Y6netim Sistemine iliskin rol gruplar1 ve yetkileri belirlenmistir.
Birimi Giivenligi yetkiler verilmesi o - . Bilgi hirsizligs, bir gozden gegirilir
bilgilerin cekilmesi
L . L . . . Islemlerin kim tarafindan ne . L
6 |Bilgi istem B!l_gl l_s]em Vnﬁntabgfl Yonetimi ve | Veri tabani kullanici islemlerinin zaman yapildiginin tespit Df:né.:llm eksu}(llgl, Kontrol altinda tutulur 1 yilda Log kayitlan Bilgi fslem Dairesi tarafindan tutulur.
Birimi Giivenligi loglanmamasi. " : Bilgi hirsizligs, bir gozden gegirilir
edilememesi
7 |Bilgi istem Bfl.g’ !slem V?rltab?.‘?l Yonetimi ve Uygulama &ncesi yetersiz test Kullanim asamasinda sistem Z?man kaybs, - K."mf()l am“da. ‘.u.mlur 1 yilda Giincellemeler test edildikten sonra tiim hastane bilgisayarlarina aktarilir.
Birimi Giivenligi arizast Sistem aksaklig bir gozden gegirilir
o Bilgi Islem  |Degisiklik & o Kullamm asamasinda sistem Zaman kaybu, Kontrol altinda tutulur 1 yilda | .. .. . O .
8 |Bilgi islem Birimi Konfigiirasyon Yetkisiz degisikliklerin yapilmasi anzast Sistem aksakli bir gozden gegirilir Bilgi islem personeli disinda degisiklik yapma yetkisi bulunmamaktadir.
. Bilgi islem Servis Veri kurtarma isleminin yetersiz Ariza, kayip, afet durumunda Maddi kayip, Kontrol altinda tutulur 1 yilda |Otomasyon sistemi serverlar1 yedekli olarak ¢alismaktadir. Yilda bir defa veri kurtarma testi Hastane ona{n.l (.hslrfda. \‘/enlerm‘ .
9 |Bilgi islem Lo P, 8 . N - yedeklenmesi i¢in Bilgi islem dairesi
Birimi Siirekliligi yapilmasi verilere ulasamama Hukuki problemler bir gozden gegirilir yapilmaktadir. I
ile goriisme yapilmistir.
. Bilgi Islem  [Servis Kurtarma merkezindeki kritik verilerin | Ariza, kayip, afet durumunda Maddi kayip, Kontrol altinda tutulur 1 yilda |Otomasyon sistemi serverlari yedekli olarak galismaktadir. Yilda bir defa veri kurtarma testi Hastane °“"’W' .dlsm.da. \‘/enlerm‘ .
10 (Bilgi istem LS P, . . . " - - yedeklenmesi i¢in Bilgi islem dairesi
Birimi Siirekliligi arsivlenmemesi verilere ulasamama Hukuki problemler bir gozden gegirilir yapilmaktadir. I
ile goriisme yapilmistir.
. Bilgi Islem  [Servis . e _— Hizmet iretiminde zaman kaybr, Maddi kayip, Kontrol altinda tutulur 1 yilda | Servis kesintileri Metasistem tizerinden HBY'S sistem saglayicisina bildirilmekte ve kayitlart
11 [Bilgi istem LS P, Is kesintisini gidermede yetersizlik Hasta muayene ve tetkik " - -
Birimi Siirekliligi - - Hukuki problemler bir gozden gegirilir tutulmaktadir.
siirelerinin uzamast
. Bilgi Islem Problem Cozim Olay sonrasi problemler igin zamaninda Hizmet iretiminde zaman kaybr, Maddi kayip, Kontrol altinda tutulur 1 yilda | Servis aksaklikar1 Metasistem iizerinden HBY'S sistem saglayicisina bildirilmekte ve kayitlart
12 |Bilgi islem L2 PO . Hasta muayene ve tetkik N N -
Birimi Y 6netimi aksiyon aliamamast - - Hukuki problemler bir gozden gegirilir tutulmaktadir.
siirelerinin uzamast
- Bilgi islem  |Kayt, Olay ve . . Arsivleyememe, Maddi kayip, Kontrol altinda tutulur 1 yilda | Server sistemi kapasitesi 6 aylik dsnemlerle gozden gegirilmekte ve ihtiyag halinde kapasite Serverlarin yedekleri temin edilmis ve
Bilgi Isl - A N - - I
18 |steilem | girimi Alarm Yénetimi Yetersiz kapasite planlamast Kayit tutamama Hukuki problemler bir gozden gegirilir artirimi yapilmaktadir. kapasiteleri artinlmistir.
Bilei islem Saghik hizmeti kayitlarint Maddi kayt Kontrol altinda tutulur 1 yild Servis kesintileri Metasistem iizerinden HBY'S sistem saglayicisina bildirilmektedir. Acil
14 | Bigi istem et s Hizmet Hizmet kesintisi £ Y anp, ontrol alunda tulur Ty11da | gy rumlarda direk iletisim kurularak gerekli durumlarda bilgi islem personeli denetiminde uzaktan
Birimi yapamama, Hukuki problemler bir gdzden gegirilir L. N
erisim saglanmaktadir.
s . Yazilim sirketleri tarafindan dava . S - Lo Lo L .
15 | Bitgi Islem Bilgi Islem Operasyon Lisanssiz ve uygun olmayan yazilim edilme. Hizmet sunumunun Maddi kayip, Kontrol altinda tutulur 1 yilda |F biitiin bilgi islem dairesi tarafindan temin edilmektedir. Ayrica
B Birimi perasy kullanimi aksam:;sl Hukuki problemler bir gozden gegirilir hastanede kullanilan biitiin cihazlar lisansh olarak alinnustir.
Yasal takip veya inceleme
Bilgi islem IP adres planlamasi ve durumunda hangi IP den islemin ~ |Maddi kayip. Kontrol altinda tutulur 1 yilda - Lo L
Bilgi Il " | o .
16 | Biei Iyem Birimi Operasyon IP dagitiminin yapilmamasi kim tarafindan yapildiginin tespit [Hukuki problemler bir gdzden gegirilir p dagutinu ve kayatlars bilgi islem daires tarafindan planlanmaktadir.
edilememesi
Lo S - Kablosuz ag iizerinden yerel alan . I
17 |Bilgi istem Buigl I.Slem Operasyon Kal?losuz a5 erigim noktalarinda diisiik ag kaynaklarna yetkisiz Df:ne.:tnm eks‘,khgl’ K.umf()l ahmda. t.u,mlm 1 yilda Yerel alan ag kaynaklarina kablosuz ag iizerinden (misafir kullanici) erigim simirlandirilmugtir.
Birimi seviyede giivenlik uygulanmasi erisimlerin yapilabilmesi Bilgi hirsizhg, bir gozden gegirilir
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RiSK FAKTORU:1 ANLAMSIZ RiSK

ANLAMSIZ RiSK_(AR)

DUSUK RiSK (DR)

RiSK FAKTORU:2-6 DUSUK RiSK
RiSK FAKTORU i

IHTIMAL

ORTA RiSK (OR)

YUKSEK RiSK (YR)

TOLERE EDILEMEZ (TE)

SKOR

COK KI"JQI"JK: Hemen Hemen Hi¢

KUCUK= Cok Az Yilda bir kez

ORTA= Yilda birka¢ kez

YUKSEK=Siklikla ayda bir kez

[SIENTRYINI

OK YUKSEK= Cok sik haftada bir, her giin
SiDDETI

(%)
A
o
Py

COK HAFiF=is saati kayb1 yok

HAFIF=is giinii kayb yok

COK CiDDi=g ok uzun siireli is giinii kayb1 (1 haftadan uzun)

[GIENRYINY

18 |Bitgi istem BilgiIslem | Veritabani isletimi ve |Sunucularda Lisanssiz Yazilimlarin Kullanicilar ile etkilesimli ﬁ:;i?::ybl' 21306 |1 Kontrol altinda tutulur 1 yilda |Fakii i biitiin bilgi islem dairesi tarafindan temin edilmektedir. Ayrica
el Birimi giivenligi ¢aligmasi ¢alisamama SayIp. bir gozden gegirilir hastanede kullanilan biitiin cihazlar lisansh olarak alinmustir.
Hukuki problemler
o Bilgi Islem | Veritabani isletimi ve |Sunucular igin standart bir sifre L Denetim eksikligi, Kontrol altinda tutulur 1 yilda |Sunuculara erisim i¢in sifreler bilgi islem personelinde bulunmaktadir. Bilgi islem personeli disinda
19 |Bilgi islem - . R o, Yetkisiz erigim o . 1144 |1 | . - L - o
Birimi giivenligi politikasinin bulunmamasi Bilgi hirsizlif, bir gozden gegirilir sunuculara erisim miimkiin degildir.
o Bilgi Islem | Veritabani isletimi ve |Sunucularda uzaktan baglanti saglayacak |Kotii yazilim, Maddi -kaylp, Kontrol altinda tutulur 1 yilda U?a.ktan erlgxmlef Pllgl 1.51(.3m pe{'sonel.lvl.zm ve dene.t.lml a‘lunda gerqeklég?lrllme?kted{r. U.? akli‘ "
20 |Bilgi islem S . s Lo Hukuki problemler, 114 (4 |1 | . - erigimler kurum iginden izin verilmedigi taktirde (giivenlik duvarindan izin verilmesi) miimkiin
Birimi giivenligi servislerin agik olmas1 Hacker saldirilarina maruz kalma |, . bir gozden gegirilir s ; o
Itibar kayb1 degildir. Ayrica lisansh viriis koruma programu kullamimaktadir.
Yetkisiz erigim
21 |Bilgi islem Bflfs' I.slem anml??.m igletimi ve | Sunucu log kayitlarinin degistirilebilir Bflgf kayb'1‘ . .. Bilgi hirsizligi 1144 |1 K,°m.r.°1 ahmda, ‘,u,‘um 1 yilda Log kayitlarina erigim yetkisi bilgi islem dairesine aittir.
Birimi giivenligi olmasi Bilgiye erigim islemlerinin bir gdzden gegirilir
izlenememesi
Lo . L . Maddi kayip,
22 |Bilgi islem B?I?“ %slem \/..e“‘a‘?f“‘“ fsletimi ve Smuculérm b Edelflenmemesl veya . | Arsivleme problemleri Hukuki problemler, 1144 |1 K.m‘f()l altinda tutulur T ylda | g clar diizenti olarak yedeklenmektedir. Yilda bir defa veri kurtarma testi yapilmaktadr.
Birimi giivenligi yedeklerin diizenli olarak test edilmemesi ftibar kaybi bir gozden gegirilir
Bilgi Islem | Veritaban isletimi ve Veritabanlarinda tanimit kurum digi( Bilgi hirsizhg Kontrol altinda tutulur 1 yilda |Bilgi islem personeli uzaktan baglantiya izin vermedigi taktirde kurum disi kullamicilar sisteme
23 | Bigi Istem Lt sler eritabant ISIetmi Ve jarikei) kullanicilarmin islemlerinin -~ |Kotiiye kullanma g1 MISIZIgt, 1|4 |a |g |Konolalundawiluryida ) Brigl islem p Uz glantiya izin v gl takt st kutlamel 4
Birimi giivenligi Lo " Hukuki problemler bir gozden gegirilir baglanamamaktadir.
takip edilmemesi
S L S P ’ Kotii yazilim, Hacker saldirilarma [Maddi kayip,
24 |Bilgi islem Buigl %lem V,?nldl?f“‘n igletimi ve | Bilgisayarlarda Anti viris yazihmlarin maruz kalma, sistemi Hukuki problemler, 11414 (1 K.nmf‘)l alunda. l.uvlulur 1 yilda Lisansh viriis koruma programi kullamlmaktadir.
Birimi giivenligi bulunmamast L bir gdzden gegirilir
kullanamama Itibar kayb1
S L S L - . Kotii yazilim, Hacker saldirilarma [Maddi kayip,
25 |Bilgi islem Buigl %lem medl?im igletimi ve | Bilgisayarlarn tim internet sitelerine maruz kalma, hizmet iiretiminde | Hukuki problemler, 1144 |1 K.nmf‘)l alunda. l.uvlulur 1 yilda Bilgisayarlarin yasakli internet sitelerine girisi kapalidir. Ayrica log kayitlari tutulmaktadir.
Birimi giivenligi agik olmast L bir gdzden gegirilir
aksamalar, Itibar kayb1
Bilgi isl Veritaban isletimi ve | Serverlarin bulundugu alanlara izinsiz | Kstiiye kullanma, s szarar | iaddi kayip, Kontrol altinda tutulur 1 yild
26 |Bilgi islem 181 slem eritabant igietimt ve erveriarn duluncugy aianiara 1zinsiz Ottye kullanma, SEIVer vs Zarar |y kuki problemler, 1 (4[4 o |;ono duncs WAL EYICH g orver odalarina giris bilgi islem personeli denetimindedir.
Birimi giivenligi girislerin yapilmasi varme, . bir gozden gegirilir
Itibar kayb1
Bilgi isl Veritabani isletimi ve  [Serverlerin Bulundugu alanlarda yanginz Maddi kayip, Kontrol altnda tutulur 1 yilda |Server odalarind angin sondiirme ekipmanls cuttur. Bakimlan diizenli olarak
27 |Bitgi Iglem ilgi Islem feritaban isletimi ve erverlerin Bulundugu alanlarda yangina Yangin aninda miidahale cdememe | Hukuki problemler, 1 |5 |5 |1 [Kontrol alunda tutulur 1 yilda |Server odalarina uygun yangin sondiirme ekipmanlari meveuttur. Bakimlar diizenli olara
Birimi giivenligi kars1 6nlem alinmamasi . bir gozden gegirilir yapilmaktadir.
Itibar kayb1
Bilg s Veritabani isletimi ve  [Serverlarin bulundugu alanlarmn iist, yan |Serverlarin su vb. siviya mz Maddi kayip, Kontrol altinda tutulur 1 yild
28 |Bilgi islem g Isiem fn 4 ,f‘fn lsletimi ve erveriarn bulun l{gu alaniarin Ust, yan | SCrveriarin su vo. siviya maruz Hukuki problemler, 1[4 |4 |g [oontrolaltndatuiwlur Eyidd fqoverlarm bulundugu alanlarin iist, yan vb katlarinda su tesisatlar1 bulunmamaktadir.
Birimi giivenligi vb katlarinda su tesisatlarmin bulunmasi |kalmasi itibar kaybi bir gozden gegirilir
RISK PUAN RISK YOK (RY)

Boliumdeki her puan seviyesindeki risk dnlem almay: gerektirir.
Ancak 6ncelik sirast ile 6nlem alinmaya Risk puani (zarar verme derecesi) yiiksek olan riskler ile siddet degeri yiiksek (siddeti 4 puan ve
5 puan) olan risklerden baglanir. Siddet puan: yiiksek(4-5) seviyesindeki riskler i¢in mevcut kontrollerin siirdiiriilmesi saglanmali ve
zarar verme derecesinin daha diisiik puan seviyesine diisiiriilmesi/yok edilmesi igin 6nlemler alinmalidir.

HAZIRLAYAN:
Bilgi islem Sorumlusu

KONTROL EDEN:
Kalite Direktorii

ONAYLAYAN
Dekan




